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Expert en gouvernance, risques et conformité (GRC), avec un parcours hybride technique et stratégique. Curieux, pragmatique et proactif, je m’appuie sur
des certifications reconnues (ITIL, EBIOS RM, ISO 27001, Cisco) pour piloter les activités, optimiser la performance.

COMPETENCES TECHNIQUES

GRC & Cybersécurité

e Gouvernance : PSSI, SMSI, politiques, procédures

¢ Risques & conformité : ISO 27001/27002/27005, DORA, NIS2, RGPD, EBIOS RM
e |AM : gestion des accés et identités, roles, fédération d’identités

e Continuité : PCA/PRA, sauvegardes & restauration

e Gestion des incidents & sensibilisation utilisateurs

e Audits de maturité & KPls sécurité

e  Outils : ServiceNow, Intune, GLPI, SCOM, Microsoft 365, Azure, AWS

Techniques complémentaires

e Systéemes & réseau : VMware, Hyper-V, Windows, Linux, Active Directory, Cisco, HPE
o DevOps : GitLab, Jenkins, Docker, Ansible, Terraform

DIPLOMES

e 2022 - 2023 : Master 2 OPSIE (Organisation et Protection des Systémes d'Information dans I’Entreprise), université de Lyon 2 -
labellisé par ’ANSSI

e 2004 - 2009 : Ingénieur en informatique - Algérie

Certifications
» EBIOS Risk Manager 2024 Cours RGPD - CNIL
+ ISO/IEC 27001 : 2022 Foundation CCNA1| CCNA2 | CCNA3
- ITILv4 Microsoft Azure Fundamentals

EXPERIENCES PROFESSIONNELLES

Contexte & missions : au sein d’établissement de formation supérieur (YNOV, IPSSI), en charge de la conception de supports
pédagogiques et I'animation des cours en cybersécurité, incluant :
e Principes fondamentaux de la cybersécurité et sécurité des systémes d’information (Linux, Windows, Réseaux informatique...).
e Gouvernance, Risques et Conformité (GRC) : analyse des risques (EBIOS), mise en conformité réglementaire (RGPD,
1SO27001), référentiels ANSSI..
e Protection des données et identité numérique : preuve électronique, gestion des identités et des acces (IAM), authentification.
e Bonnes pratiques et sensibilisation : culture cyber, ITIL, prévention des incidents.

Contexte & missions : Intervention en tant que prestataire au sein de I'équipe GRC interne, dans le cadre du projet DORA et appui a la
définition et déploiement de la roadmap cyber a traves :

¢ Audit documentaire et cartographier des besoins en conformité
e Adaptation / rédaction de politiques et procédures en conformité avec le reglement DORA et les exigences ISO 2700x couvrant :
- Gestion des acces et identité (politiques 1AM, roles et droits d’acces)
- Gestion des risques TIC liés aux tiers
- Classification de I'information
- Gestion des incidents de sécurité (processus et reporting)
- Logging et suivi
- Continuité d’activité (BCP, DRP)
e Validation de l'implémentation avec I'équipe projet : GRC, chef de projet, team leader cybersécurité, responsables métiers, RSSI

Contexte & missions : Au sein de la DSI j’ai rejoint une équipe de trois personnes dans le cadre d’un CDIC, j'ai coordonné avec I'équipe
technique, en charge de :

e  Supervision du MCO, MCS (+400 serveur, 2 Datacenter)
e Analyse des risques et élaboration de plans de traitement selon la méthode EBIOS RM axé sur les données en repos
e Définition et mise en ceuvre de la politique PCA/PRA et optimisation des RTO et RPO
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Audit de la PSSI et le SMSI en cohérence avec ISO 2700x et définition des axes d’améliorations
Réalisation d’une refonte des droits d’acces (Nettoyage, réles, privileges), améliorant la conformité
Déploiement des solutions (Infa, IAM)

Conduite des audits techniques et de maturité avec formalisation de +10 axes d'améliorations
Sensibilisation des utilisateurs aux sujets cyber

Etablissement de rapports et compte rendus

Contexte & missions : Appui au CISO dans la définition de la stratégie cybersécurité et le pilotage des projets associés, dans ce cadre
j’'ai été amené a :

Réalisation des analyses de risques organisationnels et des audits de maturité

Automatisation du processus d’arrivées/départs des collaborateurs et extraction des KPI, KRI pour la conformité
Intégration d’'un scanner de vulnérabilités dans les projets

Contribution a I'élaboration d’un exercice de gestion de crise cyber (scénario + stimulus)

Sensibilisation des nouveaux arrivants aux bonnes pratiques de cybersécurité

Mise a jour des indicateurs de sécurité (KPI), rapports de conformité et comptes rendus

Contexte & missions : Au sein de la DSI dans une équipe de huit personnes, assister le RSSI aux activités d’exploitation, de sécurité et
de gouvernance du Sl :

piloter la gouvernance sécurité : rédaction et mise a jour de procédures, documentation technique, guides utilisateurs et comptes
rendus destinés a améliorer la conformité interne

Gestion des incidents N1 a N3 via outil de ticketing, contribution a la gestion du risque au quotidien

Gestion et administration des systémes, réseaux et bases de données (Oracle, PostgreSQL) : exploitation, supervision,
sauvegardes, restaurations et continuité de service

Participation a la mise en ceuvre de solutions de sécurité (sécurisation des endpoints, durcissement systémes), et
accompagnement dans le choix d’outils adaptés

Contribution a l'intégration de la sécurité dans les projets : conseils techniques, contrdles préalables, vérification des
exigences sécurité

Participation a la sensibilisation des utilisateurs : support, formation et accompagnement de plus de 450 collaborateurs aux
bonnes pratiques de sécurité

Participation a la gestion des identités et des droits d’acces (IAM) : création, modification et suppression des comptes, contrle
des habilitations, application des bonnes pratiques de sécurité

Production de reportings et indicateurs opérationnels permettant le suivi de I'activité et 'amélioration continue du SlI

Contexte & missions : Au sein de la DSI dans une équipe de six personnes, en charge de :

Recueillir et analyser des besoins des parties prenantes (SDF, SDR, SDCM, ARH)

Assister le chef de projet dans la gestion des projets (délais et budget)

Animer des ateliers pour comprendre les besoins et les objectifs, et rédiger un cahier des charges en collaboration avec
I'administration générale et le service juridique

DIVERS

Novembre 2025 - Projet gestion de crise cyber : Association Des Experts en Sécurité et Sureté (ADESS)

Taches :

Apporter un soutien stratégique et méthodologique en amont

Mise en place de plans de continuité d’activité (PCA).

Elaboration de plans de gestion de crise adaptés aux réalités du contexte de I'entreprise
Réalisation d’un exercice de gestion de crise

Septembre 2025 - Projet de charte informatique : Association Des Experts en Sécurité et Sureté

Taches :

Participation a la rédaction d'une charte informatique pour I'association ADESS.
Contribution a l'identification des risques liés a I'utilisation des systémes d'information.
Elaboration de régles pour la sécurisation des données et la gestion des accés.

Juillet 2025 - Projet DevOps : Conteneurisation d'une application E-commerce



. Description : Conteneurisation compléte d'une application en microservices (Angular, Node.js, Java, MongoDB,
MySQL) pour optimiser les processus de développement et de déploiement.

. Stack technique: Angular, Node.js, Java, MongoDB, MySQL, Nginx, GitHub

. Compétences clés : Docker, Docker Compose, Microservices, CI/CD, Nginx.

Réalisations

. Conception et écriture de Dockerfiles optimisés pour chaque microservice

. Création d'un fichier Docker Compose pour orchestrer I'ensemble de I'architecture, assurant la communication entre 5
différents services (APl Gateway, 3 backends, 2 bases de données)

. Déploiement et validation de l'architecture sur une machine virtuelle pour simuler un environnement de production.

Langues Centres d’intéréts

Anglais : Professionnel Engagement associatif :
(Radio Varoise, aide aux cancéreux, musique)
Association Des Experts en Sécurité et Sureté



